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Die Kryptobox als Modell
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Die Kryptobox ist eine Modellvorstellung, die man auch basteln kann. Stell dir eine Box wie im Bild
oben vor, durch die Osen kann man Vohangeschlésser einfadeln, die die Kiste sicher abschlieBen. Die
folgenden Randbedingungen nehmen wir als gegeben an:

e Kiste und Schloss widerstehen Brute-Force-Angriffen.

e Von allem, was man in der Hand halt, kann man auch Kopien machen (wie von Dateien).

e Dem Schloss sieht man nicht an, wie der zugehdrige Schlissel aussieht.

e Der Transport der Kiste zwischen Alice und Bob (Uberhaupt ihre gesamte Kommunikation)
erfolgt Uber Dritte, die zwischen ihnen sitzen und nicht vertrauenswurdig sind.

e Wir vernachlassigen in diesem Modell Kommunikationsvorgange, die zwischen mehr als zwei
Kommunikationspartnern stattfinden (es unterhalten sich immer nur Alice und Bob).

Es liegt auf der Hand, dass man die Kiste mit verschiedenen Vorhangeschlosser schliellen kann.

Variante A: Zahlenschloss

In Variante 1 verschlieBt Alice die Kryptobox mit einem Zahlenschloss. Um das Schloss zu verwenden
muss die Person, die die Kryptobox verschlieBt einen Zahlencode festlegen, die Person die das
Schloss 6ffnen will, muss diesen Zahlencode am Schloss einstellen.
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Welche Information benétigt Bob, um die Kryptobox 6ffnen zu kénnen?

Wie missen Alice und Bob vorgehen, um die Kryptobox mit dem Zahlenschloss verwenden zu
konnen?

Um welche Art Verschlisselung handelt es sich, wenn die Kryptobox mit dem Zahlenschloss
verwendet wird?

Erstelle einen Merksatz, der beschreibt, woflr die Kryptobox gemeinsam mit einem
Zahlenschloss ein geeignetes Modell darstellt.

Variante B: Bugelschloss mit Schlussel
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In Variante 2 wird die Kryptobox durch ein Blgelschloss mit Schlissel verschlossen. Dabei ist es
wichtig, sich klarzumachen, dass das Schloss ohne Schlissel verschlossen werden kann, jedoch
nur mit Schlissel wieder geoffnet werden kann.
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Alice mochte die Kryptobox an Bob verschlisseln, die Box also so verschlieBen, dass nur Bob die Box
wieder 6ffnen kann.

* Was bendétigt Alice dazu?

e Was benétigt Bob, um die Box wieder zu 6ffnen?

e Was wurde ben6tigt, damit Bob als Antwort wieder eine verschlusselte Nachricht an Alice
schreiben kann?

Die Kryptobox als Modell der Asymetrischen
Verschlusselung

Bei der asymetrischen Verschlusselung hat jeder Kommunikationspartner ein Schluisselpaar
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