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Vaultwarden Passwort Manager

FUr Lehrer:innen und Schuler:innen des QG steht eine Instanz von VaultWarden als Passwort-Manager
zur Verfugung. Vaultwarden implementiert die Serverkomponente des popularen BitWarden Passwort
Managers und lasst sich mit allen ,offziellen” Bitwarden Apps/Browser Erweiterungen nutzen.

Vaultwarden implementiert alle Funktionen nach dem Zero-Knowledge-Prinzip - ohne das Master-
Passwort zum Passworttresor kdnnen die gespeicherten Kennwarter nicht ausgelesen werden, auch
nicht von den Vaultwarden Admins”

Unsere eigene Vaultwarden Instanz findet sich unter der folgenden Adresse:
https://vault.schule.social/

Zur Nutzung muss die dienstliche/schulische Mailadresse verwendet werden.
Eine Registrierung mit anderen Mailadressen ist nicht maoglich.

Die Anleitungen funktionieren naturlich auch fur ein ,,echtes” Bitwarden Konto, das man sich unter
der Adresse https://bitwarden.com/pricing/ anlegen kann. Flr Einzelaccounts ist das kostenlos, einige
Features stehen dort in der kostenfreien Variante nicht zur Verfugung.

Ein Konto registrieren

Offne die Seite https://vault.schule.social/ und erstelle ein Konto mit deiner
schulischen/dienstlichen Mailadresse. Andere Mailadressen kénnen sich nicht registrieren!
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U bitwa rd e n Konto erstellen

Sie mussen sich anmelden oder ein neues E-Mail-Adresse
Konto erstellen, um auf den Tresor

. . |schulische Mailadresse
zugreifen zu kédnnen.

Verwenden Sie lhre E-Mail-Adresse zur Anmeldung.

lhr Name
E-Mail-Adresse

Name
Wie sollen wir Sie nennen?

Master-Passwort
Master-Passwort

@

Passwort f. den Passworttresor @
Hinweis zum Master-Passwort erhalten
Das Master-Passwort wild verwendet, um den Tresor zu
offnen. Es ist sehr wichtfe, dass Sie das Passwort nicht
vergessen, da es keine Moglichkeit gibt es zurickzusetzen.

E-Mail-Adresse merken

3] _ & .
% Anmelden Konto erstellen Master-Passwort wiellerholen

nochmal @
© 2021, Bitwarden Inc. (Powered by Vaultwarden) Master-Passwort-Hinweis (optional)

Version 2.19.0

Ein Master-Passwort-Hinweis kann Ihnen helfen, sich an das
Passwort zu erinnern, wenn Sie es vergessen haben sollten.

Q-'cl‘ Anwdhlen dieses Kastchens erklaren Sie sich mit
gendem einverstanden:

Allgemeine Geschaftsbedingungen, Datenschutzerklarung

Absenden Abbrechen

Wichtig:

* Das Master-Passwort sichert alle spater im Tresor gespeicherten
& Kennworter ab - es sollte also lang und sicher sein (15 Zeichen, nicht
im Wérterbuch, nirgends anders verwendet).
e Nach der Registrierung wird eine Bestatigungsmail versandt. Bevor die
Mailadresse nicht bestatigt ist, ist keine Anmeldung maglich! Die
Zustellung der Bestatigungsmail kann bis zu 10 Minuten dauern.

Anschliefend kann man sich mit seiner Mailadresse und dem zuvor gesetzten Master-Passwort
anmelden und bereits hier Passworter hinzufligen:
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U Mein Tresor Send Werkzeuge Einstellungen

FILTER @ Mein TI‘ESOF o - + Eintrag hinzufugen ORGANISATIONEN ®

Keine Eintrage vorhanden. : "
| Sie gehoren keiner

+ Eintrag hinzufiigen Organisation an.

2 Alle Eintrage Organisationen erlauben es
% Favoriten Ihnen Passwaorter sicher mit
& Papierkorb anderen zu teilen.

TYPEN + Neue Organisation
@ Anmeldung

B Karte

Identitat

[ Sichere Notiz

ORDNER +
O Kein Ordner

© 2021, Bitwarden Inc. (Powered by Version 2.19.0
Vaultwarden)

Browser-Erweiterungen und Apps

Um die Bitwarden Apps und die Browser-Erweiterungen nutzen zu kénnen, muss man den Bitwarden
Programmen explizit die Adresse unseres Vaultwarden Servers mitteilen, da die Bitwarden Apps
andernfalls standardmaRig die Bitwarden Server kontaktieren.

Im folgenden wird das anhand der Erweiterung flir Chrome/Chromium gezeigt.

Nach der Installation der Erweiterung aus dem ,Chrome Web Store“ erscheint unter ,,Erweiterungen”
ein graues Symbol fur Bitwarden. Wenn man das anklickt, muss man zunachst oben links auf das
Zahnrad (,Einstellungen”) klicken und unseren Server angeben. Die Felder unten kdnnen leer bleiben.
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o oW [ -
Schliefen Bitwarden Speichern
£ Einstellungen HERE peiche
SELBSTGEHOSTETE UMGEBUNG

Server URL
https://vault.schule.soclal/ —f—

Bitte gib die Basis-URL deiner selbst gehosteten Bitwarden-

U bitwarden ||«

UTZERDEFINIERTE UMGEBUNG

Du musst dich anmelden oder einen
eesor Server URL

neuen Account erstellen, um auf den
Tresor zugreifen zu kénnen.
AP Server URL

Anmelden
URL des Identitatsserver

il Enterprise Single Sign-On
URL des Benachrichtigungsserver

Konto erstellen

lcons Server URL

Fur fortgeschrittene Benutzer. Du kannst die Basis-UR
Jjeweiligen Dienste unabhangig voneinander festlegen.

Nachdem diese Einstellung vorgenommen wurde, kann man sich anmelden, dann wird das Icon farbig

und man kann seinen Tresorinhalt sehen.
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U bitwarden

Du musst dich anmelden oder einen
neuen Account erstellen, um auf den

Tresor zugreifen zu kénnen. ®
Keine Eintrage zum Anzeigen vorhanden.

Meuer Eintrag
I Enterprise Single Sign-On

Konto erstellen

B & 4 T &

Tab Mein Tresor Send Generator Einstellungen

Wenn man sich von nun an irgendwo anmeldet, bietet Vaultwarden an, das Passwort zu speichern:

U Soll Bitwarden sich dieses Passwort merken? Niemals fiir diese Webseite Ja, jetzt speichem

Wenn man es speichert, wird es im Tresor eingetragen und steht kinftig zum automatischen
Eintragen bei der Anmeldung zur Verfligung, erkennbar daran, dass fur Seiten, fur die Vaultwarden
Kennworter gespeichert hat eine kleine Ziffer am Icon angezeigt wird:
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ZUGANGSDATEM 1

Q mail.schuelermail.de s {% o)

te@g-gym.de

i a 4 T &

Tab Mein Tresor Send Generator Einstellungen

iw

Das Zahnrad oben links findet sich bei allen anderen Apps und Extensions auch
- (Firefox, Safari, Android, iOS etc.). Man muss immer zuerst unsere Vaultwarden
Adresse dort eintragen, damits dann mit der Anmeldung klappt.

1)

Das bedeutet im Umkehrschluss, dass ein vergessenes Tresorkennwort zur Folge hat, dass man auf
keines der im Tresor gespiecherten Passworter mehr zugreifen kann...
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