03.07.2025 03:51 1/3 Festplattenverschlisselung aktivieren

Festplattenverschlusselung aktivieren

Sie bendtigen einen frisch formatierten USB-Stick, den Sie fur
nichts anderes nutzen, als zur Speicherung des
VerschlUsselungskeys der Festplatte. Die GroRe des Sticks
spielt keine Rolle.

0 Dieser Stick sollte an sicherer Stelle verwahrt werden, ohne
die darauf gespeicherten Informationen kann man im
Fehlerfall nicht mehr auf die Daten der Festplatte zugreifen.
Keinesfalls darf der Stick zusammen mit dem Gerat genutzt
werden.

(1) Geben Sie Bitlocker in das Windows-Suchfeld ein, wahlen Sie den Eintrag Bitlocker
verwalten aus und aktivieren Sie die Verschlisselungsfunktion flr das Laufwerk C: durch Klick auf
Bitlocker aktivieren.

Betriebssystermnlaufwerk

-
Festplattenlautwerke

Wechseldatentrager - Bitbacker To Go

Specharsick g, wm BitLoceer To Go oy versenden

A

(2) Wahlen Sie Wiederherstellungsschliusel in Datei speichern aus. Legen Sie einen USB-
Stick ein und speichern Sie den Wiederherstellungsschlissel auf dem Stick.
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4& BitLocker-Laufwerkverschlgsselung (C:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

0 Der Wisderhersteliungsschiissel wurde gespeichert.

Ein Wiederherstellungsschilssel kann fir den Zugrifl aul Dateien und Ovdner verwendet werden, falls Sie
Ihren PC nicht entsperren kinnen. Es wird empfahlen, mehrere Wiederherstellungsschidssel getrennt vam
PC aufzubewahren,

= _In Microsoft-Konto speichern
= In Datei speichem

= Wiederherstellungsschlissel drucken

Wie finde ich spater meinen Wiederherstellungsschlissel?

o~

(3) Folgen Sie den weiteren Anweisungen wie in der Bilderstrecke zu sehen:

W BitLocker-Lauhwerkverschlisseiung ()

Zu verwendenden Verschlisselungsmodus auswiahlen

Mit Windows 10 {Version 15711) wird ein neuer Datentrager-verschitsselungsmodus (XT5-AES) eingefuhrt.
Drigsar Modus unterstitzt zusatzliche Inbegritat, ist mit Ateran Windaws-Versionan aber nicht komgpatibel,

Bei einemn Wechseldatentrager, den 5he mit einer aiteren Windows-Version wenwenden mochien, soliten
Sie den komgpatiblen Modus wahlen

Bei einemn Festplatben|aufwerk oder einem Laufwers, das nur mit Geraten eingesetrt wird, auf denen
Windos 10 (erseon 1517) oder hishar ausgefinm wird, soiiten Sie den newen Verschidsseling smodus
wahlen

(8 Mever Verschigsselungsmodus (am besten fur Festplatterdaubwerke auf diesem Gerat geeignet)

"y Eompatibher Modus (am besten Bir Laufwere geeignet, die von diesem Gerdt entfernt werden kornen)
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— 1. BitLockes - Laubwerkverschiisseliing (C)

u verwendenden Verschlisselungsmodus auswahlen
Fi enden Verschl iy 1 bl

Mt Wincows 10 (Mersion 1571) wird ein never Datentriger-Vierschiosselungsmiodus (XT5-AE%) singefuhrt
Digser Modus unerstaizt Zusazliche Inbegritat, ist mit afteren Windows-Versionen abrer nicht kompatibel

Bl ginem Wechseldatentrager, den See met eirer Siteren Whndows-Version vensenden mbchien, sollben
Sie dem komgatiblen Modus wahlen

Bai ainem Festplattenlautwerk oder einem Lautwer das nur met Geraten aingesetzt wird, aud denen

Windows 10 Mersion 1511) ader hoher susgeflhn wird, sollten Sie den newen Verschilsselurgsmodus
waihlen

) Meuer Verschlisselungsmaus (am besten Tir Fesiplarieriaulwerke aul dissem Geral gesignet)

) Kompatibler Modus (am besten Bir Laufwerke gegignet, die von diesem Gerdt antfernt werden kienen)

Aobrechen
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