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Festplattenverschlusselung aktivieren

Sie bendtigen einen frisch formatierten USB-Stick, den Sie fur
nichts anderes nutzen, als zur Speicherung des
VerschlUsselungskeys der Festplatte. Die GroRe des Sticks
spielt keine Rolle.

0 Dieser Stick sollte an sicherer Stelle verwahrt werden, ohne
die darauf gespeicherten Informationen kann man im
Fehlerfall nicht mehr auf die Daten der Festplatte zugreifen.
Keinesfalls darf der Stick zusammen mit dem Gerat - z.B. in
der Schule - genutzt werden.

(1) Geben Sie Bitlocker in das Windows-Suchfeld ein, wahlen Sie den Eintrag Bitlocker
verwalten aus und aktivieren Sie die Verschlisselungsfunktion flr das Laufwerk C: durch Klick auf
Bitlocker aktivieren.

Betriebssystermnlaufwerk

-
Festplattenlautwerke

Wechseldatentrager - Bitbacker To Go

Specharsick g, wm BitLoceer To Go oy versenden

A

(2) Wahlen Sie Wiederherstellungsschliusel in Datei speichern aus. Legen Sie einen USB-
Stick ein und speichern Sie den Wiederherstellungsschlissel auf dem Stick.
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& BitLocker-Laufwerkverschlgsselung (C:)

Wie soll der Wiederherstellungsschliissel gesichert werden?
0 Der Wisderhersteliungsschiissel wurde gespeichert.
Ein Wiederherstellungsschliissel kann Tir den Zugrifl aul Dateien und Ovdner verwendet werden, falls Sie

Ihren PC nicht entsperren kiinnen. Es wird emplohlen, mehrere Wiedernerstellungsschilissel getrennt vam
PC aufzubewahren,

= _In Microsoft-Konto speichern
= In Datei speichem

= Wiederherstellungsschlissel drucken

Wie finde ich spater meinen Wiederherstellungsschlissel?

Abbrechen

(3) Folgen Sie den weiteren Anweisungen wie in der Bilderstrecke zu sehen. Es genugt, den bereits
beschriebenen Bereich der Festplatte zu verschlisseln, da das System sowieso ,fabrikneu” ist. Der
Vorgang geht auch sehr schnell, am Ende muss er Rechner neu gestartet werden.

W BitLodker-Lautwerkverschllsseiung (T

Zu verwendenden Verschllsselungsmodus auswahlen

Wit Windows 10 (Version 1571) wird &in never Datentrager-Vierschiisselungsmiodus (XT5-AES] singefihrt
Driesar Modus undershitzt zusatzliche Integritat, ist mit Steren Windaws-Wersionan aber nicht kompatibel

B=i einern Wechseldatenirdger, den Sie mit siner Sfteren Windows-Version wenwenden michien, solltben
Sie den kompatiblen Modus wahlen

Bai minemn Festplatten|aufwer: oder sinem Laufwerns, das nur mit Garaten singesstrt wird, auf denen
Windos 10 DVersaon 1511) oder haher ausgetinm wind, soiften Sie den newen Verschidissalumgsmodus
wahlen

() Mever Verschilsselungsmodus (am besten fir Festplatteniaufwerke auf diesem Gerat geeignet)

(" Kompatibber Modus (am besten for Lautweroe geeignet, die von diesem Gerat entfernt werden konnen)
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& B BitLocker-Lautwerkverschilsseiung ()

Machten Sie das Laufwerk jetzt verschlisseln?

J= nach Grafle des Laufwers dawert der Yerschllsssungsvargang urer Umstsnden eine Weils

Sie konnen Ihee Arbeit fortsetzen, wahrend das Laufwerk verschiosseit wird. Die Leistung des Computers
kann jedoch engeschrankt sein

[ BitLocker-Systemibemrifung susfihnen

Doie Systemiberpritfung stelit sicher, dass Bitlocker die Wisderherstellungs- und
VerschiisselungsschiGssel rchiip lesen kann, bevor das Laufwerk verschilsselt wird

[rer Compuier wird wan Bitlocer var der Yerschllsselung neu gestariet

Herrewpis: Diese Profung kann einige 2ot dauern, wird jecoch empfohlen, um sicharnestellen, dass die
ausgewahlte Methode zum Entsperren ohne Wiederherstellungsschlissed Turktionien

svorecen

Des Compiiter muds neu gestartet
werden.

Jetat ness starten Spdier nisd starten
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