02.06.2024 10:03 1/4 Kennwdrter beim Lehrerlaptop

Kennworter beim Lehrerlaptop

Das Gerat ist durch zwei Kennworter geschutzt, die man unabhangig voneinander setzen kann. Beide
Kennworter haben nichts mit denen des Schulnetzes zu tun.

Kennwort 1 muss direkt nach dem Einschalten des Rechners eingegeben werden - mit diesem
Kennwort ist die Festplatte verschlisselt.

Please unlock disk sdab_aypk

Auf diese Weise kann ein Angreifen, wenn er den Laptop findet nicht einfach durch Umbau der
Festplatte in einen anderen Computer die Benutzeranmeldung umgehen. Ohne das Kennwort fur die
Festplattenverschlisselung kann man nicht auf die Daten der Festplatte zugreifen - wenn Sie das
vergessen, ist das also, wie wenn die Festplatte defekt ist.

Kennwort 2 ist das Anmeldekennwort, dieses schitzt die Arbeitsoberflache z.B. wenn man den
Rechner fur einige Zeit nicht verwendet und sich der Bildschirmschoner einschaltet.

Im Auslieferungszustand sind beide Kennwaorter auf geheim
gesetzt.

Sie sollten unbeding neue Kennwaorter vergeben, fur die Festplattenverschlisselung ein moglichst
starkes: Mehr als 10 Zeichen, keine Worter aus Worterblchern, Zahlen und Sonderzeichen. Geeignet
sind z.B. die Anfangsbuchstaben eines Satzes, einer Liedzeile oder eines Gedichts: ,Harry Potter und
der Stein der Weisen” -» HpudSdWJKR42! (Das sollten Sie jetzt naturlich nicht mehr verwenden, da es
schon mal hier steht...)

Speichern Sie dieses Kennwort unbedingt ihrem Passwort-
Manager - oder schreiben Sie es zu hause an sicherer Stelle

& auf. Bei Verlust des Festplattenkennworts ist kein Zugriff auf
die Daten des Laptops mehr maglich.

Festplattenkennwort andern

Nach dem Anmelden am Rechner 6ffnet sich Mattermost und Nextcloud, diese Programme sollten Sie
spater noch konfigurieren, flrs erste kann man das ignorieren.

& Bevor Sie weitere Anpassungen am Gerat vornehmen,
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Zur Anderung des Festplatten-Kennworts finden Sie ein Icon mit der Beschriftung

andern Sie bitte zuerst das Festplattenkennwort und

starten anschlieBend den Rechner neu, um

sicherzugehen, dass die Anderung erfolgreich war.

Festplattenkennwort andern auf dem Desktop, klicken Sie dieses doppelt an.
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Es offnet sich eine
Textbasierte Eingabezeile
mit einigen Erlauterungen.
Sie mussen nacheinander
mehrmals ein Passwort
eingeben.

Es ist normal, dass bei
der Eingabe der
Kennworter keine
Reaktion auf der
Konsole erfolgt - die
eingegebenen Zeichen
werden nicht angezeigt,
auch nicht als Punkte
oder Sternchen.

a Terminal

Andern Sie bitte zundchst das Passwort fir die
Verschlisselung der Festplatte.

Das ist das Passwort,das direkt nach dem Neustart

des Rechners vor dem eigentlichen Systemstart abgefragt
wird.

Das Anmeldepasswort, mit dem man sich sp&ter am System
anmeldet, wird durch diesen Yorgang nicht gedndert.

Im weiteren Verlauf miissen Sie dazu zundchst Ihr
Anmeldepasswort eingeben, dann werden Sie aufgefordert,
das bisherige Passwort fir die Festplattenverschlisselung
und anschlieBend zwei mal das neue Passwort, mit dem die
Festplatte kinftig geschitzt sein soll einzugeben.

Dricken Sie die Eingabetaste, wenn es losgehen soll.
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Andern Sie bitte zundchst das Passwort fir die

. e d Verschlisselung der Festplatte.

Zuerst missen Sie das Das ist das Passwort,das direkt nach dem Neustart

An”“ﬂdekennwortqes des Rechners vor dem eigentlichen Systemstart abgefragt

Laptopbenutzers eingeben. |yirg.

Die Gerate sind mit ihrem |pas Anmeldepasswort, mit dem man sich spdter am System

Lehrerkirzel anmeldet, wird durch diesen Vorgang nicht gedndert.

personalisisert, dort steht

also immer Im weiteren Verlauf missen Sie dazuv zunidchst Ihr

[sudo] Passwort fiir |Anmeldepasswort eingeben, dann werden Sie auvfgefordert,

<KUERZEL>:. das bisherige Passwort fir die Festplattenverschlisselung

Wenn Sie dieser Anleitung und anschlieBend zwei mal das neue Passwort, mit dem die

ﬂﬂgen und noch nichts Festplatte kinftig geschiitzt sein soll einzugeben.

weiter unternommen . ) . .

cite q e. 0 € Dricken S5ie die Eingabetaste, wenn es losgehen soll.

haben, ist dieses Passwort

geheim.

Geben S'f—' _das Pa.sso_rt €N |1sudo] Passwort fir bl: | |

und bestatigen Sie die

Eingabe mit der

Eingabetaste.
j + Tarminal A =

Im nachsten Schritt
mussen Sie das aktuelle
Passwort fur die
Festplattenverschllisselung
eingeben

- die ,zu andernde
Passphrase”. Im
Auslieferungszustand
ebenfalls geheim.

Endern Sie bitte zundchst das Passwort fir die
Verschlilsselung der Festplatte.

Das ist das Passwort,das direkt nach dem Neustart

des Rechners vor dem eigentlichen Systemstart abgefragt
wird.

Das Anmeldepasswort, mit dem man sich spater am System
anmeldet, wird durch diesen Vorgang nicht geandert.

Im weiteren Verlauf milssen Sie dazu zunidchst Ihr
Anmeldepasswort eingeben, dann werden Sie aufgefordert,
das bisherige Passwort flr die Festplattenverschlisselung
und anschlieBend zwei mal das neve Passwort, mit dem die
Festplatte kiinftig geschiitzt sein soll einzugeben.

Dricken Sie die Eingabetaste, wenn es losgehen soll,

[sudo] Passwort fir bl:
Geben Sie die zv &dndernde Passphrase ein: D
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Verschlisselung der Festplatte.

Das ist das Passwort,das direkt nach dem Neustart

des Rechners vor dem eigentlichen Systemstart abgefragt
wird.

Das Anmeldepasswort, mit dem man sich spater am System
anmeldet, wird durch diesen Vorgang nicht gedndert.

Im weiteren Verlauf miissen Sie dazu zundchst Ihr
Anmeldepasswort eingeben, dann werden Sie aufgefordert,
das bisherige Passwort fir die Festplattenverschlisselung

Jetzt missen Sie zweimal
hintereinander das neue

Passwort fir die ) und anschlieBend zwei mal das neue Passwort, mit dem die
Festplattenverschlusselung Festplatte kinftig geschitzt sein soll einzugeben.
eingeben,

optimalerweise ohne sich |Driicken Sie die Eingabetaste, wenn es losgehen soll.
zu vertippen ;)

[sudo] Passwort fir bl:

Geben Sie die zu andernde Passphrase ein:
Geben Sie die neue Passphrase ein: 4—@
Passphrase bestdtigen: - U
Passwort erfolgreich gedndert.

Eingabetaste, um dieses Fenster zu schliefen.
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